4.0e

Bedienungsanleitung SEA-4.0e

Verwalter Medienset



Inhalt

1. VEIWAIET IMEAIBNMSEL ...ttt 8 85 3
Wann wird €in Verwalter MEdIENSET BINGESEIZ? ........vuiureiiirieeieiieereieie ittt ettt bt s sttt s s 3
Welche Medien beinhaltet das Verwalter Medienset?............
1.3, Wie wird das Verwalter Medienset im System €iNGEDUNAEN?........c.iiueiiiiiiieeeeiee ettt 4
2. KONTIGUIALION 11ttt ettt e bbb bbb 4 bbb 4 bbb 44 bbb h bbbt bbb bbbt 4
2,10 GIUNGZUWEISUNG L1voveeaveeaseeteeseets s ssse st ssesssesase et s ese st ses s a8 s a8 s a8 e 88 e 8 a8 b a8 a8 E a8 a8 s et e R b et n st n st n st es 4
3. Das Verwalter Medienset von Mifare Classic zu Mifare Desfire EV3 ENAEM .......cuuiuieieririiiicccecee s 6
3.1.  Neues SEA4.0e System mit Offline-Lesern
3.2, BesStehendes SEAL.08 SYSTEM GNPASSEN ...ucuiviiririerreiiereeeeetstesesetetsssasesesessssasesesessssesesesesessesesesesasseseses et s e s eses e s et e s s e s st e s s e bbb e s et et s s nees
4. Sicherheit erhOhen, MiIfare Classic ARAKLIVIEIEN ........ve. e ettt ettt ettt e et et et et et es et et et ee e et et ee et eseee et es et et eseetesereaneseseeseseterenenas 6

©SEA Schliess-Systeme AG — Latternweg 30 — CH-3052 Zollikofen / Bern — Telefon +41 (0)31 915 20 20 — office@sea.ch — www.sea.ch 2



1. Verwalter Medienset

1.1, Wann wird ein Verwalter Medienset eingesetzt?

Das Onlinesystem SEA-4.0e beinhaltet Online-Komponenten, wie auch Offline-Komponenten welche in das System eingebunden und verwaltet werden
konnen. Die Offline-Komponenten kdnnen zwei Zustande im System haben:

Offline
Online

Damit den Komponenten die entsprechenden Informationen des dazugehdrigen Systems Gbertragen werden kénnen, werden die entsprechenden
Programmier-Medien bzw. das Verwalter Medienset eingesetzt. Das Verwalter Medienset wird in das System eingebunden, wenn die Lizenzen aktiviert
sind und Offline-Leser in das System eingebunden werden. Weitere Infos finden Sie in den ,, Erste Schritte_SEA-4.0e_Online_Wireless_Gateway_DES".

1.2.  Welche Medien beinhaltet das Verwalter Medienset?

In jedem SEA-4.0e System wird ein sogenanntes Verwalter Medienset eingesetzt, sofern Offline-Komponenten genutzt werden.
Das Verwalter Medienset wird mit Mifare Desfire EV3 Medien ausgeliefert.
Die Mifare Classic Medien werden ab Herbst 2023 aus Sicherheitsgriinden nicht mehr unterstitzt.

Ein Verwalter Medienset (Artikelnummer 804-008-3080) besteht aus sechs Programmier-Clips:

Batteriewechsel-Medium (Artikelnummer: 804-008-3085) dient zum Wechseln von Batterien bei Knaufzylindern

Demontage-Medium (Artikelnummer: 804-008-3086) zur Demontage eines Knaufzylinders

Ereignislisten-Medium (Artikelnummer: 804-008-3087) zur Ubertragung der Ereignisliste von einem Offline-Leser auf den Kontroller
Programmier-Medium (Artikelnummer: 804-008-3084) zur Konfigurationsiibertragung von SEA-4.0e Access auf eine Offline-Komponente
Service-Medium Wireless (Artikelnummer: 804-008-3089) zur Aktivierung des Wirelessbetriebs (Verbindungsaufbau zum Wireless Gateway)
Sperrlisten-Medium (Artikelnummer: 804-008-3088) zur Sperrung von Benutzermedien

Um die entsprechenden Systemeinstellungen und Konfigurationen vornehmen zu kénnen, muss das Verwalter Medienset genutzt werden. Eigene
Karten und andere Medien lassen sich nicht als Servicemedien einsetzen.

Ubersicht des Verwalter Medienset:
e ER: Ereignislisten-Medium

viedien

ER o W e PR: Programmier-Medium

e SP: Sperrlisten-Medium
PR o W DE: Demontage-Medium

e BA: Batteriewechsel-Medium
sp o o SE:Service-Medium Wireless
DE o W
B o O
S o ©

Vergleich zu Englisch:
e  EV:Eventscard

dentification devices

\ e CO: Configuration card
EV o i e  BL: Blacklist card
e DI Disassembly card
o ¢ 1] e BA: Battery card
o WI: Wireless service card
BL o
DI o U
B o
I'.'A'.lr . @
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1.3, Wie wird das Verwalter Medienset im System eingebunden?

Das Verwalter Medienset wird einem System-Benutzer (Standard-Benutzer) zugeordnet.
WICHTIG! Dieser Benutzer darf nicht geldscht werden.

Jede Karte muss einzeln erfasst und richtig zugeordnet werden. Dies kann mit dem Tischleser-M USB (Artikelnummer 802-008-2150) oder iber einen
drahtgebundenen Online-Wandleser, der iiber die aktivierte Lese-/Schreibfunktionen verfiigt, vorgenommen werden.
Es kénnen auch mehrere Verwalter Mediensets in das System eingebunden werden, so dass jeder Standort Offline Komponenten in das SEA4.0e

System einbinden kann.

Der Ablauf ist bei allen sechs Servicemedien identisch.
WICHTIG! Die Zuordnung der Servicemedien sollte nach Funktionen vorgenommen werden.

2. Konfiguration
Nachfolgend eine Ubersicht iiber die grundlegenden Einstellungen und Funktionen.

2.1.  Grundzuweisung

Benutzer bearbeiten Offline card set
Allgemein = Erweitert Benutzerfelder Benutzerkonto Grafikkempenenten fur TOren  Letzte Ereignisse  Booking reservations
Name ZJU’\HSgI’JCCGF Zutr \HSE_MEF\E'\ verwalten
offline card set e Erstellen Sie einen Benutzer, der eindeutig auf
Nachname das Verwalter Medienset hinweist.
e Esmissen keine weiteren Einstellungen
Abteilung Gltig ab VOrgenOmmen.
System v 2020-05-19 00:00:00 e Nehmen Sie ein Servicemedium aus dem
- I Verwalter Medienset und halten Sie dieses an
= 03001 120000 den Tischleserleser-M USB-Tisch oder an einen
i ) Online-Wandleser der (iber die aktivierte Lese-
Benutzerkennung PIN Neue PIN erstellen . . N
- ISchreibfunktionen verfiigt.
) o e HINWEIS: Halten Sie die Servicemedien nicht
E-Mai’ est-Benachrichtipung Medien . . . .
= ° direkt auf den Leser, sondern mit einer Distanz
; von ca. lcm.
O Ereignis-Benachrichtigungen per E-Mail erhalten Ein Telefon koppeln
Telefon Test-Benachrichtigung
u -
Allgemein | Erweitert Benutzerfelder Benutzerkonto ~Grafikkomponenten fir Tiren  Letzte Ereignisse  Booking reservations
Name Zutrittsgruppen Zutrittsgruppen verwalten gild
Offline card set
Nachname
1 e Das Servicemedium wird nun als unbekannt
s o O rotomuser vom System erkannt.
i Bemerkungen e Klicken sie auf ,Ja" um das eingelesene
V3 I pvepwp—— Medium hinzuzufiigen.
Benutzerkennung PIN Neue PIN erstellen
&
E-Mail Test-Benachrichtigung Medien
M ©
(O Ereignis-Benachrichtigungen per E-Mail erhalten i
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M | Medium
RF | Handsender
LP | Autokennzeichen
TE | Telefonnummer
SE | Service-Medium
E Batteriewechsel-Medium
DE | Demontage-Medium
V | Verlorene Medien

5P | Sperrlisten-Medium

ME Medien formatieren

PR | Programmiermedium

ER | Ereignislisten-Medium

A | Autorisierungsmedium

M Micht autorisiertes Medium

Das Servicemedium wurde als normales
Medium (M) erfasst.

Klicken Sie beim hinzugefiigten Medium auf
den Buchstaben M und passen Sie
anschliessend den Medientyp an.

Das gleiche Vorgehen kénnen Sie nun bei den
fiinf weiteren Servicemedien vornehmen.
Vergeben Sie den entsprechenden
Servicemedien den richtigen Medientyp.
Nachdem ein Servicemedium erfasst und der
Medientyp gewechselt wurde, muss dieses
nochmals an einen Tischleser-M USB oder an
einen drahtgebundenen Online-Wandleser
gehalten werden, so dass die Karte mit den
gemachten Anderungen beschrieben werden
kann.

Das Medium PR, Programmier-Medium wird
erst beschrieben, wenn ein Offline-Leser in das
System eingebunden wird.

Information!

Medien-Anderungen abgeschlossen

Das Beschreiben der Medien wird mit einer
kurzen Meldung bestatigt.

Benutzer bearbeiten Offline card set

Allgemein | Erweitert Benutzerfelder Benutzerkonto  Grafikkomponenten fur Toren  Letzte Ereignisse  Booking reservations

Name

Offline card set

Nachname
e ame Gruppen du zu
Abteilung Gultig ab
System hd 2020-05-19 00:00:00
Gruppe Gultig bis
Gruppe e 2035-01-01 12:00:00
Benutzerkennung PIN Neue PIN erstellen
Benutzerkennung ®
E-Mai Test-Benachrichtigung Medien
E-Mail ER o @
[ Ereignis-Benachrichtigungen per E-Mail erhalten PR ® @
Telefon Test-Benachrichtigung P [ ] o
B~ 0781234567 DE o
O Eereignis-Benachrichtigungen auf Telefon erhalten = e @
Adresse °F 255 e O
A M um °

Zutrittsgruppen

Zutrittsgruppen verwalten

Auf dem Bild ist ein Beispiel zu sehen, wie es
am Ende der Konfiguration aussehen sollte.
Alle Verwalter Medien wurden eingelesen und
korrekt erfasst.

Es miissen keine Rechte, Gruppen fiir diese
Clips vergeben werden.

Wenn die Verwalter Medien einige Zeit nicht
eingesetzt werden, werden diese inaktiv.

Vor jedem geplanten Einsatz, mussen die
Verwalter Medien kurz an einen Tischleser-M
USB oder an einen Draht gebundenen Leser,
mit aktivierter Leser/Schreib Funktion gehalten
werden.

Das Programmier-Medium ist da eine
Ausnahme.

Das Programmier-Medium PR wird erst
beschrieben, wenn ein Offline-Leser in das
System eingebunden wird.
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3. Das Verwalter Medienset von Mifare Classic zu Mifare Desfire EV3 andern

In jedem SEA-4.0e System wird ein Verwalter Medienset eingesetzt, sofern Offline-Komponenten genutzt werden.
Das Verwalter Medienset wird mit den neuen Mifare Desfire EV3 Medien ausgeliefert.
Das aktuelle Verwalter Medienset mit Mifare Classic Medien werden aus Sicherheitsgriinden nicht mehr verkauft.

So wird die Sicherheit einfach und zuverlassig zu erhoht.

Das neue Verwalter Medienset muss eingesetzt werden, wenn man alle Mifare Classic Medien aus dem ganzen System dauerhaft ausschliessen will.

3.1.  Neues SEA4.0e System mit Offline-Lesern

Sie mlssen nichts unternehmen, das neue Verwalter Medienset beinhaltet die neuen Mifare Desfire EV3 Medien.

3.2.  Bestehendes SEA4.0e System anpassen

Wenn ein bestehendes SEA 4.0e System von den Mifare Classic Verwalter Medienset auf die neuen Verwalter Medien Clips geandert werden soll, muss
ein zusatzlicher User erfasst werden. Die neuen Mifare Verwalter Medien werden wie die Verwalter Medien (siehe Oben) in das SEA 4.0e System
eingebunden.

Wenn die neuen Verwalter Medien eingebunden wurden, kdnnen Sie die alten Verwalter Medien formatieren, 16schen und aus dem System entfernen.

4. Sicherheit erh6hen, Mifare Classic deaktivieren

Um die Sicherheit der SEA4.0e Anlage zu erhéhen, kénnen die Mifare Classic Medien deaktiviert werden.
Es stehen lhnen dazu 2 Optionen zur Verfligung.

- Mifare Classic auf Offline-Lesegeréte deaktivieren
- Deaktivieren Sie Mifare Classic auf Online und Offline-Lesegeraten

Bevor Sie die Mifare Classic Medien deaktivieren, ist es ein Muss, dass die neuen Verwalter Medien schon in das SEA4.0e System integriert wurden.
Grund: Sie deaktivieren die Mifare Classic Medien (VerwalterMedien Set) und wollen eine Woche spater einen Offline-Komponenten erfassen. Dies ist
nun aber nicht mehr mdglich, da die Verwalter Medien die Mifare Classic sind, nicht mehr funktionieren.

MIFARE Classic auf Online- und Offline-Lesegeraten zulassen

MIFARE Classic auf Offline-Lesegeraten deaktivieren

Deaktivieren Sie MIFARE Classic auf Online- und Offline-Lesegeraten

Sicherheit der Karten
Einstellungen Ungesicherte MIFARE Classic-Karten deaktivieren

e Das Servicemedium wird nun als unbekannt
vom System erkannt.
A Wenn diese Einstellung geéndert wird, miissen alle Offline-Leser mit der M K“Cken sie an ”Ja um daS emQE|esene

Konfigurationskarte neu konfiguriert werden, damit die Einstellung wirksam Medium hinzuzufiigen.
wird.

MIFARE Classic auf Online- und Offline-Lesegeraten zulassen

A\ MIFARE Classic-Karten sind nicht sicher

Aktivieren Sie die Karteninitialisierung und das Andern von
Verschliisselungsschliisseln bei Online-Lesegeraten, auRer bei USB-Lesegeraten -
Diese Option sollte eingeschaltet sein, wenn neue leere Karten auf Online-
Lesegeraten und nicht auf USB-Lesegeraten hinzugefligt werden. Oder beim
Zusammenfiihren von Offline-Systemen, bei denen die Online-Lesegerate die
Verschlusselungsschliussel auf den Benutzerkarten (Sekundarschlissel) andern.
Upgrade & Allgemein Oder wenn Online-Leser schwache Verschliisselungsschliissel andern.

Speichern
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